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AGENDA

1. Vertrauenswdurdigkeit im E-Goverment (und E-Business)

2. Regulatorische Rahmenbedingungen
3. Fachlich-technische Rahmenbedingungen (Stand der Technik)
4. Architektur und Datenpakete

5. Fazit und Ausblick
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VERTRAUENSWURDIGES E-GOVERNMENT GEWAHRLEISTET

SCHUTZ UND NACHWEIS DER SIGNIFIKANTEN EIGENSCHAFTEN
GESCHAFTSRELEVANTER AUFZEICHNUNGEN

Nichtabstreitbare Echtheit
Authentizitat des Ausstellers/ Absenders

Unverandertheit und Vollstandigkeit
der Aufzeichnungen \ Ableit
Integritat —oerung |

Nachvollzieh Entscheidungsprozess
barkeit zuverlassig dokumentiert
und fir Dritte verstandlich

Schutz der
Aufzeichnungen
vor unbefugter
Kenntnisname

Vertrauens-

Vertraulichkeit wilrdigkeit

Zugriff auf Aufzeichnungen in
angemessener Zeit und
Lesbarkeit der Daten Verfugbarkeit

Portabilitat der Aufzeichnungen
zur Veorlage gegentiber Dritten und
Prifung der tbrigen Eigenschaften
durch Dritte

Ableitung Verkehrs-

fahigkeit

Gewahrleistung durch definierte Prozesse, Organisation, Governance, IT
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VERTRAUENSWURDIGKEIT IM KONTEXT GESCHAFTSRELEVANTER

AUFZEICHNUNGEN ERFORDERT GRUNDSATZLICH VERTRAUENSWURDIGE,
UNABHANGIGE DRITTE (VERTRAUENSKETTE AM BEISPIEL EIDAS)

Vertrauenswurdiges EHUETET (et
: liste liste
eGov/eBusiness
- ) Ub: h

Nationale - - _e[\.q:'a_c_u_n_g_ Europ _____

Aufsichtsstelle Aufmchisstelle

Nationale/europ. Uberwachung | Uberwachung

Gsetzgeber | e T '

1 1 .
! Vertrauen ! Vertrauen } Mandatierung
\ v v
Vorgabe Q
eUnterschrift/

Y

Vertrauen

(p
»

Vertrauen - Ver‘trauensd iensteanbieter Akkreditierungs

’@ I°=| Quallf /Produktion stelle

k — 4" by " |

1 b NuTzungNertrauen I

Priifung | Lo .

Identifikation und Authentisierung ‘ | /) b Akkredltlerung e~
b b L o r___Z_e_rh_ﬁ;ngrygg____‘ . : Te~al
Vertrauen |/ Vertrauen - Vertrauen -

] T 1
! v M ____ - Nutzung/Vertrauen . Standardisierungs-
! a A \ Stand der Technik gremien
! 1 \\ - - - -
: L ) NulzungNertrauen -7
1
! Identifikation E 2
s Me'deamt " Stand der Technik
=
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BEISPIEL LANGZEITSPEICHERUNG

eGovG/
Aufbewahrungs-
pflichten

Nationale
Aufsichtsstelle

‘ ’ Vertrauen
Nationale/europ.
Gsetzgeber

Vorgabe ' I

Vertrauen

Priifung Vertrauen i
Uber- i Vertrauen
wachung i
EN -
4
Produkt-/Lésungsanbieter

Uber-
wachung

Standardisierungs-

" Internationale
Zertifizierungs-

Normung

Nationale
Normung

Vertrauen Vertrauen

B s

I Prifung
.|
— i Vertrauen
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Institutionalles Modell
(quasi nur Endarchiv)

i

KONZEPTIONELLE AUSNAHMEN: BLOCKCHAIN UND IUS ARCHIVI

Blockchain

Community-Modell
(nur Public Blockchain )

* Rechtlich nicht verankert (eGovG, eJusticeG,
ZPO etc.)

* Umsetzbarkeit bei Trennung Raum und Daten in
der IT (Cloud, Auftrags-DV)

* Anwendung derzeit wenn unmittelbare
Rechtswirkung abgelaufen ist (Endarchiv)

- fur Records Management in E-Government/
E-Business out of scope

Rechtlich nicht verankert (eGovG, ZPO etc.)

Grundlage Vertrauenswiirdigkeit der Community vs. Private Blockchain

vs. Mischmodelle

Vorrang Technik vs. Organisation?

Datenschutz (Identitatsdaten, Content, Meta-/Transaktionsdaten)

* Rechte des Betroffenen derzeit faktisch nicht erfillbar bei

Daten in Blockchain Hohe Komplexitat bei Daten auRerhalb
Blockchain
(Aufwand vs. Nutzen)

Derzeit keine Strategien zur Archivierung (Daten und Beweiswert)

T —

\

Z Fraunhofer Neue Vertrauensmodelle notwendig? 6

FOKUS (disruptive Technologien vs. bestehende Losungen)
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REGULATORISCHE UND FACHLICHE RAHMENBEDINGUNGEN

elDAS-Verordnung EU-DSVO +ePrivacy

Regulatorische
Vorgaben

Fachlich-technische
Standards und
Normen

Anwender
(Behorden,
Unternehmen &
Organisationen)

Z Fraunhofer
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elD und elektronische Verordnung
Vertrauensdienste Datenschutz

22 weitere
Mitgliedsstaaten

NL FR PL ES

1
) K
Bund VDG

Bundesland n rechteG

Fachliche und technische Rahmenbedingungen (Stand der Technik)

ETSI M460, 1SO 15489 incl. Handbuch, OKeVA, X8V, 1SO- 1SO-14721, DIN 31644 TR-RESISCAN, TR- SAGA, TR-03112,
1SO-14533 30301, 1SO-23081, ISO-17068 ESOR, BSI-Grundschutz NeeS, V-NeeS

Organisatorische und technische Umsetzung




DATENSCHUTZ UND (VERTRAUENSWURDIGE) LANGZEITSPEICHERUNG

Verfugbarkeit, Integritat,
Authentizitat, Nachvollziehbarkeit

Recht auf

Auskunft Verfiigbarkeit, Integritat,

Authentizitat, Nachvollziehbarkeit

Nachweis der Einwilligung

Recht auf Recht auf

Léschung

Berichtigung

Informationspflicht

Verfligbarkeit 4
Vertraulichkeit (gewollte) Veranderung

Verfugbarkeit, Integritat,

Recht auf Authentizitét, Nachvollziehbarkeit
Daten-
Ubertragbarkeit
Z Fraunhofer
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ELEKTRONISCHE

PROZESSE SIND NUR SO VERTRAUENSWURDIG WIE DIES

NACHWEISBAR IST — DER BEWEISWERT DIGITALER UNTERLAGEN

private elektronische Dokumente
(von Biirger/Unternehmen)

ohne qualifizierte elektronische
Signatur

private elektronische Dokumente Offentliche elektronische offentliche elektronische Dokumente
(von Biirger/Unternehmen) Dokumente (von Behdrde) (von Behorde)

mit qualifizierter elektronischer ohne qualifizierte mit qualifizierter

Signatur bzw. De-Mail mit qualifiziert | elektronische Signatur elektronischer Signatur bzw. De-Mail
signierter Absendebestatigung (nur mit qualifiziert signierter Absende-
offentliches Recht) betitigung (nur im o6ffentlichen Recht)

Freie Beweiswurdigung des Richters Freie Beweiswulrdigung des
Richters

Z Fraunhofer
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Beweiswert des Siegel > Art. 35 eIDAS (Authentizitat und Integritat)

ZPO gilt auch im Verwaltungs-/Sozialrecht etc.

Ersetzendes Scannen gem. Stand der Technik gilt Beweis Offentlicher Urkunden
(vgl. 8 371b ZPO)

Die Verwaltung fuhrt den Beweis durch Akten, einzelne Dokumente sind also
regelmafig nicht ausreichend, ebenso ist (nicht nur bei ersetzendem Scannen) die
Beachtung des Stands der Technik nachzuweisen.

(8 99 VWGO, OVG Greifswald, Urteile VG Wiesbaden)
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SCHUTZ UND NACHWEIS GESCHAFTSRELEVANTER AUFZEICHNUNGEN LASST
SICH NUR DURCH ERHALTUNG DER INFORMATIONEN UND DEREN

BEWEISWERTERHALTUNG ERREICHEN

Herausforderungen Informations- und Beweiswerterhaltung
i Lange Aufbewahrungs-
fristen

Zuriickgehende Lebens-
zyklen IT-Verfahren

verfahrens-/herstellerneutral

*  Formalisierte Daten (Struktur, Metadaten,
Content, beweisrelevante Daten,

Sicherstellung technische Beweisdaten)

Authentizitat
Integritat
Nachvollziehbarkeit )
Verkehrsfahigkeit ® Nutzung etablierter Standards
Verfligbarkeit
Vertraulichkeit = Definierte einheitliche Prozesse

Sicherstellung Daten- und

: *  Objektbezogen
Beweiswerterhalt

(Dokumentationspflichten)

Medienbruchfreie Prozesse,

sichere Kommunikation

* Diensteorientiert (SOA)

= Verbindliche Rollen, Verantwortlichkeiten,
Regelungen, SLA

I Minimierung Kosten und 1
Ressourceneinsatz

ZrFraunmorer

rURUS

= Vertrauenswiurdig | 2




STAND DER TECHNIK ZUR VERTRAUENSWURDIGEN (BEWEISSICHEREN)
LANGZEITSPEICHERUNG

Informationserhaltung
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L

Beweiswerlj:.erhaltung

!

0 14 ISO 14533
0A {C,XIAES
I
o <
1 ETF
RFC 4998
RFC 6283
DIN 31644 DIN
|
DIN 31645
DIN 31646
DIN 31647
TR 03125 (BSI)

Records Management gem. z.B. OKeVA/ISO-15489:2015, ISO-30301 etc.
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EINE BEWEISSICHERE LANGZEITSPEICHERUNG ERHALT DIE UNTERLAGEN UND

DEREN BEWEISWERT BIS ZUM ABLAUF DER GELTENDEN AUFBEWAHRUNGSFRIST

Wahrung der Authentizitat, Integritat, Verfugbarkeit, Verkehrsfahigkeit, Nachvollziehbarkeit

Informationserhaltung

*Ingest \
*Data Management Submission Inf tion Pack
Wohldefinierte +Archival Storage Wohldefinierte ubmission Information Fackage
: *Selbsttragende AIP
FIOZESSE “Access Informationspakete *Dissemination Information Package
«Systemadministration 9
*Preservation Planning }

*Nutzung standardisierter Formate fur Content, Metadaten
+i.d.R. physische, selbsttragende Informationspakete
*Migration zur Informationserhaltung im Preservation Planning

Objektbezogene
Maflnahmen

*Beweisrelevante Daten
*Evidence Record
*Signatur- und Hasherneuerung 4




DATEN ZUR BEWEISWERTERHALTUNG IM AIP
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"OAIS

|
I

Quelle: DIN 31647:2015

Archivpaket

¢

Inhaltsinformation

naher beschrieben durch

{

o Erhaltungs-

T

Datenaobjekt

interpretiert _ |

interpretiert

r mit Hiffe der
[

I

Digitales Objekt

mit Hilfe der™

Reprasentations-
infarmation

|

metadaten

i

Provenienz- InTO__rmatior‘I
information Zugril#r?sen; e
!—Q [ |
igenschatt. Referere- Kontext: Fixity-
! ' ' [ i information
beschreibung information information
[ ’_(f
Beweisrelevante ,
Daten Beweisdaten
Beweisdaten- | |

beschreibung

" beschrieben und
zugeordnet durch
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BEWEISWERTERHALTUNG IM KONTEXT EIDAS: ENTWICKLUNG DER

PRESERVATION SERVICES UND LTA-PROFILES

Option A
In ETSI/CEN

£

N-Zeitstempel je Signatur/Siegel/Dokument

| Dokument.tiff I::
Signatur.p7s
| Signerlnfa I o
signiert
| Signerinfo I signiert
| Signerinfo ! igniert
signi

Option B
RFC4998/RFC6283
in ETSI/CEN

- OpenOffice

AutoCad

1 Zeitstempel fur n-Signaturen/Siegel
Dokumente

> Zeitstempel-Siegel
e
Hashs(hslhe) Fingerabdruck

bzw. Hashwert

| Hashs(h|h;) | | Hashg(hs|hs) | -

+

Hash
h,=H(d,)

=

Hash
Wi H ho=h{lha

| Dokument tiff };‘.
Signatur.p7s

i AT

| Signerinfo } et
ATSV3 |

| Signerinfo o

| Signerinfo [ ATSG |——
signiert

Quelle: U. Korte et al.: Beweiswerterhaltung im Kontext elDAS - eine Case Study. DACH-Security

2016, Frechen 2016 S. 379-392
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Haﬂh(d) | | Hash(d;) | Hash(d;) | | Hash.(d.) | L

Reduzierter Hash-Baum + Zeitstempel (Beweisdaten)

Hashwert-Baum
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STAND DER TECHNIK ZUR BEWEISWERTERHALTUNG: BSI TR-ESOR

(AKTUELL: V1.2.1, V1.3 IST IN ENTWICKLUNG)

TR-ESOR Hauptdokument Applikations-
7 TR-ESOR-M.1 ArchiSafe Modul schicht Applikation Applikation Applikation | ... | Appiikation
o= Kflﬂ'iﬁﬂl TR-ESOR-M.2 Krypto Modul | XML Adapter |
| XML-Adapter I
o= HENNSY ’ TR-ESOR-M.3 ArchiSig Modul 1 N mel 1
) ! l TR-ESOR-S Schnittstellen TR-ESOR- } }
| RN R TR-ESOR-B Bundesbehérdenprofil Middleware } ArchiSafe-Schnittstelle (TR-S.4) }
0= HENRSY Eant? | I
| TR-ESOR-F Formate } ArchiSafe-Modul (TR-M.1) }
TR-ESOR-E Konkretisierung d. Schnittstellen auf | |
Basis des eCard-API Frameworks \ \
s | |
— ' TR-ESOR-VR Verifikationsreport fir ausgewahlte \ \
= Datenstrukturen } }
—— TR-ESOR-ERS Profilierung der Evidence Records [ ArchiSig-Schnittstelle (TR-S.6) ‘
auf Basis von RFC 4998 und RFC 6283 } }
TR-ESOR-XBDP Profilierung des XAIP } Avchisig:Modul (TR-M.3) }
mit XBARCH, XDOMEA und PREMIS | |
\ \
L~ TR-ESOR-C.1 Testspezifikation ,Funktionale Konformitat* } }
P . e I I
Aktuelle Version: 1.2.1 TR-ESOR-C.2 Testspezifikation ,Technische Konformitat } |
(v1.3in Entwicklung) TR-ESOR-C.3 Testspezifikation ,Bundesbehdrden-Profil* Krypto-Schnittstelle (TR-S.1/ TR-5.3)
Krypto-Modul 9 &
(TR-M.2) ArchivalStorage

* weitere Komponenten und Module in einem dLZA

=
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BEISPIELARCHITEKTUR EINES VERTRAUENSWURDIGEN DLZA ZUR

INFORMATIONS- UND BEWEISWERTERHALTUNG

SIp

Preservation Planning

Pflege, Uberwachung

‘ | Uberwachung
Algorithmen

Systemadministration

Fach- Technische
administration Administration

AOID

Geschifts-
anwendung i

Formate
Uest H
Response Datenmanagement (Repository)
Pre-Ingest Kern-Ingest (Auswahl) Indizes Workflow Metadaten
+AOID
SIP-Validierun
Konnektor- //7 8
modul ) Y
j Konvertierung Access
K , Validierung Konnektor- Geschifts-
/ | Inhaltsdaten Modul anwendung
Upload- ' |
neaul ) E Extraktion, p—
/ | Validierung et[')':)"a' || Viewer
! ) ' Metaten
s
Erfassung ! '
Metadaten | (I~
i Erzeugung \
: Beweiswerterhaltung*
|
| ArchiSafe-Modul *
! TR-ESOR
i
1
|
1

Quelle: Kusber, Schwalm: Elektronische

Langzeitspeicherung als SOA-Dienst. INFORMATIK 2016

7 Fraunhofer
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Krypto-Modul

ArchiSig-Modul

\Ar:hivspeicly

Zwischen-
speicher

Archivspeicher-
system
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SELBSTTRAGENDE AIP-CONTAINER-FORMATE FUR TR-ESOR V1.3 -

WEITERE FORSCHUNGSABREIT: PDF/A-3

XAIP.xml
PackageHeader MetaDataSection - DD":?"“:':;"" credentialSection
2 . NZ - Dat; tD:
[AOID: 3434232345452323 l R el I Wi Signatureobject XML-formatted AIP
% - VersioniD -> VOO1 a
[Preservationinfo: 31.12.2020 ] R o Sl:na:ure o v Basierend auf XFDU
— e satbiecioL it . > w02 v' Vollstandig selbsttragend
VersionlD: V001 XDOMEA Information.Information CertificationValue v Incl. Versionierung,
XDOMEA: Kopf - VersioniD ->
packagelnfoUnit XDOMEA: Schriftgutobiekt sososessenu NersionlD > V001 ERO/NERO
protectedObjectPointer protectedObjectPointer | Checksum J RevocationValue
- id: DO001 -> dataobject01.pdf -id: DO001 -> dataobject0t.pdf | (| || TTTTTTTTTTTTT
- id: DO002 -> dataobject02.tif - id: DO002 -> dataobject02.tif | Transforminfo |
-id: DO003 -> dataobject03.zip || (| | |TTTTTT==T=———— ¢ evidencerecordOl.ers |
- VersioniD -> V001
B attributes
[] | dataObjectin
: .
ASIC-E
v' EN-319162 o |
v' Aufnahme n-Dateien [aivamibata B-Hoee a0y |
v Versmmerung ASiCManifestType |
v ERO, NERO
7 SigReference @ oo
| - B L {aip-aatareterence G : MimeType ;
type = SigReferenceType —

7 DataObjectReference @
type = DataObjectReferenceType 5

ASiCManifest
type = ASiCManifestType

ol

Logisches XAIP

1..*
- - v' Content extern mdoglich
i g"g;:ﬁjtﬁrﬁ"’;: B v Definierter Verweis | |
— ype = ExtensionsListTy, RO : .
Z Fraunhofer o v Vollstandige XAIP- e (= |

FOKUS Eigenschaften {
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GESAMTARCHITEKTUR FUR EIN VERTRAUENSWURDIGES E-GOVERNMENT
PRAXISBEISPIEL AUF BASIS TOGAF ®

Personal Bma

Layer 0:
Actors

Schicht 1
Interaktion

Schicht 2:
Prozess-
integration

Quelle: Schwalm: A service for the preservation
of evidence and data — a key for a trustworthy &
sustainable electronic business.

Open Identity Summit 2017

Schicht 3.
Technische Integration
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Schicht 4:
Ressource




GESAMTARCHITEKTUR FUR EIN VERTRAUENSWURDIGES E-GOVERNMENT

PRAXISBEISPIEL AUF BASIS TOGAF ®

eteme Eneme Bteme
{Beherten) {pewerber) {Gerichte]

Layer O:
Actors
8
H
H
e
K

Schicht 1:
Interaktion

i

Schicht 3
Technische Integration

Workfiow

Schicht 2:
Prozess-
integration

gl

Schicht 3
Technische Integration

Quelle: Schwalm: A service for the preservation
of evidence and data — a key for a trustworthy &
sustainable electronic business.

Open Identity Summit 2017
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Schicht 4:
Ressource




EIN DLZA-SERVICE, DER DIE BEWEISWERT- UND INFORMATIONSERHALTUNG

AUF BASIS EINES VALIDEN RECORDS MANAGEMENT GEWAHRLEISTET, IST
KERNSTUCK EINES VERTRAUENSWURDIGEN E-GOVERNMENTS

* Annahme und Prifung jeder
europ. QES/QESIQ/QZS

* Nutzung Siegel sofern keine
Unterschrift

* Nutzung Fernsignaturen ggf.
Fortgeschritten

Elektronische
Signatur/Siegel/
Zeitstempel

SEARCH

* Nutzung eDelivery
* Annahme jeder europ. elD Prozess-

sichere Kommunikation . ) automatisierung
* Verschliisselung, sichere

Identifizierung/Authentisierung g
. : - Records na_: L4
* Verbindung der notwendigen § ey et z >
Vertrauensdienste z.B. §, und Langzeit- g 2
Websitezertifikate £ speicher -
Durchgangig elektronische . ~
gansle * Umfassende Nutzung elDAS fur
Prozesse . . A
hohe Sicherheit, Interoperabilitat Prozess-

automatisierung

* Priorisierung entspr. Dringlichkeit

*+_Org. Basis (Records Management)
* Nutzung eSiegel fiir Integritats-
Digitalisierung sicherung gem. RESISCAN
* Aufbau als Dienst SEARCH

* Informations- und
Langzeitspeicherung Beweiswerterhaltung 24
* TR-ESOR, OAIS, SR 019510




FUR FRAGEN UND ANTWORTEN:

|
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Steffen Schwalm

Researcher/wiss. Mitarbeiter
Digital Public Services (DPS)

Kaiserin-Augusta-Allee 31 M+ 491622806472
10589 Berlin

www.fokus.fraunhofer.de

steffen.schwalm@fokus.fraunhofer.de
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